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1 OBJETIVO

El objetivo del presente documento es presentar una guia al usuario para la inscripcidon de datos

necesarios para el uso de Multifactor en la plataforma Office365.

2 ALCANCE

El presente documento se aplicara en la Escuela Politécnica Nacional, el servicio prestado es
destinado para uso del doble factor de autenticacién para los miembros de la Escuela Politécnica
Nacional.

3 DEFINICIONES

Software: Programas de computadora (que se almacenan y se ejecutan en el hardware de la
computadora) y datos asociados (que también se almacenan en el hardware) que se pueden escribir

o modificar dindmicamente durante la ejecucion.
DGIP: Direccion de Gestion de la Informacion y Procesos.

Multifactor: Capa de proteccidn adicional a las credenciales tradicionales que permite tener un

mayor control de acceso sobre las aplicaciones.

4 REQUERIMIENTOS TECNICOS

Los usuarios de la plataforma Office365 deben requieren tener un teléfono mévil para activary
utilizar el multifactor de autenticacion.

4.1 REQUERIMIENTOS DE SOFTWARE
Acceso a la plataforma de Office365 mediante un navegador web.

4.2 CONDICIONES DE USO
El uso esta limitado solamente a usuarios de la escuela Politécnica Nacional registrados en la
plataforma de Office365.
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5 GUIA DE USUARIO

5.1. Acceso a la configuracion de la plataforma multifactor de Office 365
Abra un navegador de internet e ingrese a la URL: https://aka.ms/MFASetup

El sistema le pedir4 credenciales de acceso a la plataforma de Office365.

@:;';i:‘ :

Inicie sesion mediante su cuenta organizativa

nombre.apellidoBepn.edu.ec

£0lvidé su contrasefia?

Figura 1. Ingreso en el Sistema

Una vez ingresadas las credenciales el sistema indicara que la organizaciéon requiere mas
informacion para garantizar la seguridad de la cuenta, dar clic en “Siguiente”.

=
nombre.apellido@epn.edu.ec

Se necesita mas informacion

Su organizacién necesita mas informacion para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacién

DGIP-EPN 2016

Figura 2. Ingreso en el Sistema
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En la pantalla de “Comprobacién de seguridad adicional” ingrese su nimero de teléfono celular y
escoja el método “Llamarme”, dar clic en “Siguiente”.

Comprobacién de seguridad adicional

Proteja su cuenta agregando mas comprobacion de teléfono a su contrasefia. Ver video para saber como proteger su cuenta

Paso 1: {De qué manera deberiamos ponernos en contacto con usted?

Teléfono de autenticacion |
I Ecuador (+593) ~| 9123456789 I
Método

Enviarme un cédigo mediante mensaje de texto

I © Uamarme I

-

Sus nimeros de teléfono sélo se usardn para proteger su cuenta. Se aplicard la tarifa estdndar de teléfono y SMS.

©2019 Microsoft Legal | Privacidad

Figura 3. Comprobacion de seguridad adicional

El sistema de Office365 llamara al nimero de teléfono inscrito en el paso anterior, una operadora
automatizada se comunicara con Ud. y le solicitara que oprima la tecla almohadilla (#) de su teléfono
para que confirme la comprobaciéon de seguridad.

Comprobacién de seguridad adicional

Proteja su cuenta agregando mas comprobacion de teléfono a su contrasefia. Ver video para saber cdmo proteger su cuenta

Paso 2: Estamos llamando al teléfono +593 9123456789
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+1 (855) 330-8653

Mensaje

Figura 4. Llamada del sistema Office 365. Confirme la comprobacién de seguridad con la tecla almohadilla (#)

Una vez que el sistema Office365 ha recibido la confirmacion de la llamada y la accién de oprimir la
tecla almohadilla (#), emitirda un mensaje de comprobacion correcta. De clic en “Listo”

Comprobacion de seguridad adicional
Proteja su cuenta agreganda mas comprobacién de teléfono a su contrasefia. Ver video para saber coma proteger su cuenta

Paso 2: Estamos llamando al teléfono +593 9123456789

iComprobacién correcta!

©2019 Microsoft  Legal | Privacidad

Figura 5. Comprobacioén de seguridad adicional confirmada.

La siguiente pantalla permite guardar esta configuracién. Adicionalmente permite definir la
configuracién predeterminada para autorizar el acceso a la cuenta de Office365. Las opciones
disponibles son: Llamada telefénica, Mensaje de Texto, Cdodigo de verificacion provisto por la
aplicacion Microsoft Authenticator, y Aprobacién directa con la aplicacion Microsoft Authenticator.
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5.1.1 Configuracion (opcional) de la aplicacion Microsoft Authenticator

Importante: Al utilizar la opciéon de Microsoft Authenticator se requiere mantener una conexion
estable de internet para que el aplicativo pueda autorizar el acceso a los aplicativos de Office 365.
En caso de no cumplir con este requerimiento, se recomienda mantener la opcién de llamada
telefénica o SMS.

Microsoft Authenticator es una aplicacién mévil disponible para Android y iOS que permite generar
tokens, o autorizaciones de acceso multifactor de “un solo toque”. Se recomienda activar la

autorizacion de “un solo toque” con el fin de facilitar el uso de la autenticacion multifactor.

Una vez completado el paso de comprobacién de seguridad adicional se despliega la pantalla donde
se puede activar la aplicacién Microsoft Authenticator. Active la opcion “Aplicacién autenticadora y
de Clic sobre “Configurar aplicacién autenticadora”.

| nombre.apellido@epn.edu.ec

Comprobacion de seguridad adicional

Al iniciar sesién con su contrasefia, ahora también deberd responder desde un dispositivo registrado. De este modo, los hackers tendran mas dificultades para iniciar
sesién solo con una contrasefia robada. Ver video para saber cémo proteger su cuenta

écual es su opcidn preferida?
Se usara esta opcién de configuracién de forma predeterminada.

Liamar a mi teléfono de autenticzj

écomo desea responder?

Seleccione y configure una o mas de estas opciones. Mas informacién

Teléfono de autenticacion Ecuador (+593) j 9123456789
Teléfono del trabajo j

Extension

Teléfono de autenticacién j
alternativo

I Aplicacién autenticadora o tukenl Configurar aplicacién autenticadora

Sus niimeros de teléfono sélo se usaran para proteger su cuenta. Se aplicara la tarifa estdndar de teléfono y SMS.

©2019 Microsoft Legal | Privacidad

?

Figura 5. Activacion de configuracion de aplicacion autenticadora.
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Siga los pasos indicados para configurar la aplicacién movil. Recuerde que esta aplicacion puede
ser descargada de la AppStore y de la PlayStore de forma gratuita y se identifica con el nombre

“Microsoft Authenticator”

Configurar aplicacion movil

Complete los pasos siguientes para configurar su aplicacion mévil.

1. Instale la aplicacién Microsoft Authenticator para Windows Phone, Android o iOS.

2. En la aplicacién, agregue una cuenta y seleccione "Cuenta profesional o educativa®.

. Examine |a imagen siguiente.

Configurar la aplicacién sin notificaciones

Si no puede examinar la imagen, especifique la informacién siguiente en la aplicacion.
Cddigo: 123 456 789
Direccién URL: https://cys01pfpad16.phonefactor.net/pad/748634698

Si la aplicacién muestra un cddigo de seis digitos, elija "Siguiente”

ance’ar

Figura 6. Pasos para activar la aplicacion Microsoft Authenticator.

Una vez que se ha configurado la aplicacién de clic en “Siguiente” de la Figura 6. El sistema
comprobara la activacién, para ello le solicitara dar clic en el botén “Aprobar” de la aplicacion movil

Microsoft Authenticator.

r
.
.

Comprobando aplicacion

I Comprobando estado de activaciénl

Comprobando teléfono.

IResponda a la notificacién en su dispositivol

Figura 7. Comprobacion de teléfono a través de la aplicacion Microsoft Authenticator.
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Una vez que se haya confirmado la accién de “Aprobar” en la aplicacion Microsoft Authenticator el
sistema redireccionara a la pantalla donde podra escoger la opcién “Notificarme a través de la
aplicacion”, adicionalmente, podra comprobar que ya se encuentre listado su dispositivo mévil, y
finalmente debera dar clic en el botén “Guardar”.

g nombre.apellido@epn.eduec | 7

Comprobacién de seguridad adicional

Al iniciar sesién con su contrasefia, ahora también debera responder desde un dispositivo registrado. De este modo, los hackers tendran mds dificultades para iniciar
sesion solo con una contrasefia robada. Ver video para saber como proteger su cuenta

écual es su opcion preferida?

Se usara esta opcidn de configuracidn de forma predeterminada.

I Notificarme a través de la aphcatjl

écomo desea responder?

Seleccione y configure una o mas de estas opciones. Mas informacién

Teléfono de autenticacién Ecuador (+593) j 9123456789
Teléfono del trabajo j
Extension
Teléfono de autenticacion j
alternativo

Aplicacion autenticadora o token Configurar aplicacién autenticadora
IAp\icamdn de autenticacién - Dispositivo Nombre Im

ance‘ar

Sus nimeros de teléfono s6lo se usaran para proteger su cuenta. Se aplicara la tarifa estandar de teléfono y SMS.

©2019 Microsoft  Legal | Privacidad

Figura 8. Pantalla con resumen de cambios relacionados a la aplicacién Microsoft Authenticator.

Los pasos anteriores le permitiran utilizar la aplicacion movil Microsoft Authenticator para autorizar
el acceso a su cuenta de Office365. Sin embargo, el sistema de Multifactor no se habilitara hasta
que un administrador de Office 365 de la EPN active esta opcidén en su cuenta.
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5.2. Acceso a la cuenta de Office365 con Multifactor activado

Una vez que el administrador de Office 365 haya activado la opcidon de multifactor para su cuenta,
Ud. podra acceder a la misma ingresando su usuario y contrasefia. Adicionalmente, Ud. debera
responder una llamada telefénica, o escribir un cédigo que le llegue a su telefono mediante SMS, o
escribir un cédigo de la aplicacién Microsoft Autenticator, o aprobar la autenticacién directamente en
la aplicacion Microsoft Authenticator. La opcién de respuesta por defecto configurada en los pasos
anteriores sera la primera en presentarse, pero Ud. puede utilizar las otras opciones disponibles en
caso de requerirlo dando clic en la opcién “Inicie sesién de otra forma”, se recomienda configurar y

activar la aplicacion Microsoft Authenticator.

" ptrsach

Inicie sesion mediante su cuenta organizativa

nombre.apellidoBepn.edu.ec

£ONvidé su contrasefia?

nombre.apellido@epn.edu.ec

Aprobar la solicitud de inicio
de sesion

una 1a su

mévil. Responda para continuar.

4Tiene problemas? Inicie sesién de otra forma

Mas informacién

DGIP-EPN 2016
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nombre.apellido@epn.edu.ec

Compruebe su identidad

£ Aprobar una solicitud en la aplicacid
o Microsoft Authenticator

EI Usar el codigo de verificacion de mi
aplicacién mévil

I Q‘g Llamar al +XXX XXXXXXX89 I

D Enviar un mensaje de texto al +XXX
XXXXXXX89

Mas informacién

Cancelar

DGIP-EPN 2016

Figura 9. Pantallas de acceso a la cuenta de Office365 utilizando multifactor ( Multiples formas de autorizar el ingreso).

5.2.1 Configuracion Outlook con la opcion Exchange.
La siguiente configuracién es valida para todos los clientes que soporten Exchange Sync.

Abra Outlook y afiada una nueva cuenta.

® Accounts

Show All

OI

Welcome to Outlook

Add Email Account

Figura 10.Pantalla de inicio de Outlook.
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Ingrese la informacién solicitada.

Set Up Your Email

Please enter your email address

Email

nombre.apellido@epn.edu.ec

Continue

Figura 11.Ingreso de informacion en Outlook.

El sistema reconocera si la cuenta pertenece a Office365 y le mostrara la pagina de login de la
organizacion. Ingrese sus datos de autenticacidn en esa pantalla.

Set Up Your Email

Office 365

Connecting to Office365...

Direccion de Gestidon de la Informacion y Procesos Pagina | 13
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Sign in with your organizational account

nombre.apellido@epn.edu.ec

¢Olvidd su contrasefia?

Figura 12.Péagina de login de la organizacion.

Para continuar, Office365 le solicitara validar su cuenta mediante el doble factor de autenticacion

gue configurd al inicio de este documento.

Approve sign in request

@ We've sent a notification to your mobile device.
Please open the Microsoft Authenticator app to
respond.

Having trouble?[Sign in another way

DGIP-EPN 2016

Figura 13. Validacion de acceso a través del doble factor de autenticacion

Finalmente, el Outlook se conectara con Office365 y empezara a sincronizar sus correos, contactos,

y calendarios.

Office 365

Connecting to Office365...
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DIRECCION DE RELACIONES INSTITUCION
EPN PRESENTA AMICUS CURIAE ANT... 5/
DIRECCION DE RELACIONES INSTITUCIONALES

FACULTAD DE INGENIERIA CIVIL Y AMBIE OBSERVATORIO
Conferencia Seleccién y Escalamiento... 20/20 ASTRONOM'CO DE QUlTO

FACULTAD DE INGENIERIA CIVIL Y AMBIENTAL...

DIRECCION DE INVESTIGACION
Resoluciones del Consejo de Investiga..

Consejo de Iny jacién, Innovacién y alawvi rencia [,.l.,JtJ\\C‘d informativa
“Agujeros Negros Supermasivos en

UEEE

OBSERVATORIO ASTRONOMICO DE QUITO
MIRA A JUPITER MUY CERCA DE SAT... 5/
OBSERVATORIO ASTRONOMICO DE QUITO

UNIDAD DE CULTURA
MARTES DE ARTES 0
UNIDAD DE CULTURA Este martes de Artes, no...

Figura 14. Sincronizacién de buzones, contactos y calendarios de Office365 en Outlook

5.2.2 Configuracion (opcional) de clave de una sola vida para clientes que

no soportan doble factor de autenticacion.
En clientes que no soportan la presentacion de la pantalla de doble factor, es necesario crear una

contrasefa efimera de “una sola vida”. Estos clientes generalmente solo soportan el uso de
protocolos IMAP(S) o POP(S).

Para este proceso debe ingresar al menu “Mi cuenta”, ubicado en el extremo superior derecho de la
pantalla de Office365. Y después, dar clic sobre el menu “Mi cuenta”.

Mi cuenta X

USUARIO

nombre.apellido@epn.edu.ec
Iniciar sesién en la mensajeria ins'
Mi perfil de Office

|Mi cuenta |

Abrir otro buzén de correo

Cerrar sesién

Figura 10. Acceso a menu “Mi cuenta”.
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El paso anterior le permitira ingresar al panel de gestion de su cuenta, en donde, Ud. debera dirigirse
al menu “Seguridad y privacidad > Crear y administrar las contrasefias de la aplicacion”.

P AR RS TS

Seguridad y privacidad

(Y Micuenta
Contrasefia

£ informacién persanal Cambie a contrasefia

= s Preferencias de contactos

Suscripciones ‘Administre cémo y por qué se ponen en contacto con usted. >

Declaracién de privacidad de la organizacion

@ Seguridad y privacidad 5 hiz yApacs
Ver la dedlaracién de privacidad de la organizacion

£} Permisos de a apicacién Comprobacién de sequridad adicional
Su administrador ha activado una comprobacion de seguridad adicional para proteger mejor su cuenta.
Para inicer sesién en Office 365, debe & ¥ responder i ia a t teléfono.

Actualice los nimeros de teléfono que usa para le seguridad de la cuenta.

Para Iniciar sesion en algunas aplicacones instaladas en sullquipo o smartphone, debe crear una contraseia de la aplicacién. Cuando Ia aplicacién se lo pida, escriba la contrasefia de la apbicacidn en lugar de la contrasefia de su cuenta profesional o educatha.
Herramientas y Crear y administrar las contrasefias de la apiicacién

complementos

Figura 11. Panel de gestién de la cuenta.

En este paso Ud. podra crear la contrasefia efimera para configurar aguellos clientes de correo que
no soporten doble factor de autenticacion. Para ello, de clic sobre el boton “Crear”, ingrese un nombre
descriptivo de donde va a usar esta clave, y finalmente Use la contrasefia generada en el aplicativo
de correo que no soporte el doble factor.

comprobacion de seguridad adicional contrasefas de aplicacién

Para iniciar sesion en Outlook, Lync u otras aplicaciones instaladas en el equipo o en el smartphone, necesitara crear una contrasefia de aplicacion. Cuando lo solicite la
aplicacidn, escriba la contrasefia de aplicacion, en lugar de |a contrasefia de su cuenta profesional o educativa.

Puede usar la misma contrasefia de aplicacién en varias aplicaciones o crear una contrasefia de aplicacién nueva para cada aplicacién. ¢Cémo consigo que mis
aplicaciones funcionen con contrasefias de aplicacién?

Nota: si es el administrador de un servicio de Microsoft, le recomendamos no utilizar contrasefias de aplicaci6n.

Marcar esta pagina

@D

Crear contrasefa de aplicacion

Escriba un nombre que le ayude a recordar dénde usa esta contrasefia.

Nombre: [cliente_correo_telefono

siguiente |Cance|ar

Direccion de Gestidon de la Informacion y Procesos Péagina | 16
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@)
Su contrasefa de aplicacion

Nombre: cliente correo telefono

IContraseﬁa: hripkdbt86561msck

Nota: esta contrasefia no se volvera a mostrar.

copiar la contrasefia en el portapapeles

Figura 12. Contrasefia efimera creada.

Direccion de Gestidon de la Informacion y Procesos
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